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基于双线性对的门限代理签名方案的研究

刘春刚 ,　周廷显
(哈尔滨工业大学 通信技术研究所 ,黑龙江 哈尔滨 150001)

摘　要 : 在一种概率签名方案的基础上进行改进 ,构造了基于双线性对的门限代理签名方案.

双线性对又称代数曲线 W eil对和 Tate对 ,是代数几何研究中一个很重要的工具.双线性对有很多

优点 ,如签名较短等.并且对该方案进行了详细的性能分析 ,结论认为 ,该方案是一个高效的安全的

门限代理签名方案.
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Abstract:Based on a p robability signature scheme, a bilinear2pairing based threshold p roxy signature scheme

is p roposed. B ilinear pairings, namelyW eil pairings and Tate pairings, are rather important tools in algebra geome2
try. B ilinear pairings have lots of merits such as short signatures. And security of the scheme is analyzed. The

scheme is secure and efficient.
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1　引　言

在现实世界里 ,人们有时需要将自己的某项权

力委托给一个可靠的代理人 ,让代理人代表本人行

使该项权力.其中比较典型的是签名权的委托.例

如 ,行政官员外出度假而暂时无法对各种文件进行

签名时授权其秘书对某些文件进行签名 ;总经理希

望部门经理就其部门的某些问题代表他进行签名 ;

繁忙的高校校长希望办公室主任代替他为合格毕业

生签发文凭等.

1996年 Mambo, U suda和 Okamoto
[ 1 - 2 ]首先引

入了代理签名的概念.给出了解决这类问题的一种

方法.代理签名是一种新型的数字签名方案 ,在一个

典型的代理签名方案中 ,原始签名者授权代理签名

者 ,代理签名者代表原始签名者产生一个有效的代

理签名 ,验证人在验证代理签名有效性的同时验证

授权.随着代理签名的发展 ,门限代理签名也受到了

广泛的关注 [ 3 - 5 ]
. ( t, n)门限代理签名是代理签名的

一种变形 ,门限代理签名的代理签名私钥由 n个代

理签名者分享保存 ,只有 t个或更多的代理签名者

代表原始签名者运用各自的代理签名私钥能产生对

消息的签名 ,少于 t个则不可能.把能鉴别实际签名

人的门限代理签名叫作具有不可否认性的门限代理

签名.本文提出了具有同样性质的门限代理签名方

案 ,并分析其安全性和效率.



2　数学基础

设 (G1 , + )和 ( G2 , 3 )是两个阶为 q的群 , q为

一个大素数.其中 , G1是加法群 , G2是乘法群 , P是群

G1的生成元.两个群之间的双线性映射 e: G1 ×G1→

G2满足以下性质 :

双线性 :对于 Π P, Q, R∈G1 , a, b∈F
3
q ,有 ①

e ( P +Q, R ) = e ( P, R ) e (Q, R ) ; ② e ( P, Q + R ) =

e ( P, Q ) e ( P, R ) ; ③ e ( aP, bP) = e ( P, P) ab
;

非退化性 :存在 P, Q∈G1 , 使得 e ( P, Q )不等

于 G2的单位元 ;

可计算性 :对于 Π P, Q∈G1 ,存在高效算法 ,可

计算出 e ( P, Q ) .

可以用超奇异椭圆曲线上的 W eil对或经过改

造的 Tate对来构造双线性对.

在上述的群 ( G1 , + )上 ,可以定义以下几个密

码学问题 :

1)离散对数 (DL )问题 :给定 P, P′∈G1 ,找出整

数 n∈Zq ,使得 P = nP′.

2)计算 D iffie - Hellman (CDH )问题 :给定三元

组 ( P, aP, bP ) ∈G1 ×G1 ×G1 ,对于 a, b∈Z
3
q ,找

出 abP.

3)决定性 D iffie - Hellman (DDH )问题 :给定四

元组 ( P, aP, bP, cP)∈G1 ×G1 ×G1 ×G1 ,对 a, b, c∈

Z
3
q ,判断 c≡ab (modq)是否成立.

4) Gap D iffie2Hellman ( GDH )问题 :这是一类

CDH问题困难而 DDH问题容易的问题.

Gap D iffie2Hellman ( GDH )群是在其上 CDH问

题困难而 DDH问题容易的群.

3　新型门限代理签名方案

基于上面的概率签名方案来设计一个门限代理

签名方案 ,同时它也是一个代理保护的门限代理签

名方案.系统参数同于上面的概率签名方案 ,原始签

名人可以从 Z
3
q中随机选取 xo作为私钥 ,计算 pko =

Yo = xo P作为公钥 ,并让 CA进行认证.令 n个代理

人为 p1 , p2 , ⋯, pn.每个代理签名人都可以从 Z
3
q 中

随机选取 xi (1≤ i≤n)作为私钥 ,计算 pki = Yi = xi P

作为公钥 ,一并通过 CA进行认证.本文方案主要由

三个协议组成 :代理密钥生成协议 TPK、无秘密泄露

的代理签名生成协议 TPS和代理签名的验证协

议 TPV.

311　代理密钥生成协议 TPK

在代理密钥生成协议中 ,原始签名人 A lice将

用先前提出的概率签名方案 ,对证书 mw 进行签名 ,

证书 mw详细描述了代理的诸多事宜.以下过程若

能顺利完成 ,则每个签名人都能获得自己的代理

私钥.

1)原始签名人随机选取 r∈Z
3
q ,计算 U = rP.令

h = H1 (mw , U ) , Q = H2 (mw ) ,计算 V = ( r + hxo ) Q,

s = n
- 1 ( h r + xo ) ,则 mw 的签名为σ = (U, V ) ,然后

A lice (原始签名人 )将 (σ, s)和 mw 发送给每个代理

签名人.

2)每个代理签名人首先验证证书 mw 的合法

性 ,即检验下列方程是否成立.

e ( P, V ) = e (U + hYo , H2 (mw ) ) (1)

和

nsP = hU + Yo (2)

　　当且仅当 ( 1 )和 ( 2 )两个等式成立时接受 (σ,

s)有效 ,代理签名人 pi ( 1≤ i≤n)便可在 Z
3
q中随机

选取 ki ,计算并广播 ki P,同时计算出 si = s + xi + ki

作为自己的代理秘密.

3)代理签名人 pi (1≤ i≤n)随机选取系数在 Zq

中、次数为 t - 1的多项式 fi ( z) ,并使 fi ( 0 ) = si =

ai, 0 ,即

fi ( z) = si + ai, 1 z + ai, 2 z
2

+⋯ + ai, t - 1 z
t - 1 (3)

　　然后 pi计算并广播 ai, j P ( 1≤ j≤ t - 1 ) .但无需

广播 ai, 0 P,因为 ai, 0 P = si P = n
- 1

hU + n
- 1

Yo + Yi +

ki P.最后将 fi ( j)秘密发送给其他代理签名人 pj ( 1

≤j≤n, j≠i) .

4)代理签名人 pi (1≤ i≤n)从其他签名人 pj ( 1

≤j≤n, j≠i)那里收到 fj ( i)后 ,用下面的等式来验

证 fj ( i)的有效性 ,有

fj ( i) P = ∑
t - 1

k =0
i
k·aj, k P (4)

如果未通过验证 , pi给 pj数据无效的反馈意见.假

设这里没有这种情况 ,则代理签名人 pi可以计算出

秘密的代理密钥 x
′
i = ∑

n

k =1
fk ( i) 和广播公开的 Y

′
i

= x
′
i P.

在此协议中 ,若令 f ( z) =∑
n

i = 1
fi ( z) ,则代理私钥

事实即为 x
′
i = f ( i) ,对应的代理公钥 Y

′
i为 f ( i) P.

这样 ,私钥就生成了.

312　代理签名生成协议 TPS

设 m为要签名的消息 ,将无秘密泄露地生成代

16第 1期 刘春刚 ,等 :基于双线性对的门限代理签名方案的研究



理签名.不失一般性 ,这里设 p1 , p2 , ⋯, pt为 t个代

表原始签名人对消息 m进行签名的代理签名人 ,步

骤如下 :

1)每个代理签名人 pi ( 1≤ i≤ t)用他的代理私

钥 x
′
i对消息 m进行部分签名时 ,代理签名人对消息

m计算ωi = ∏j∈{ 1, 2, ⋯, t}
j≠ i

j
j - i

,便得到消息 m的部

分签名σi = x
′
iωi H2 (m ) .

2) t个代理签名人收集完所有的部分签名σi

后 ,对σi用下面等式一一验证其有效性 ,即

e ( P,σi ) = e (ωi Y
′
i , H2 (m ) ) (5)

若式 (5)不成立 ,则知 pi没有给出正确的部分签名 ,

或 pi是一个欺骗者 ,则可以另找其他代理签名人重

做第一步.现在假设对每一部分签名都能通过上述

的验证 ,则他们合作产生σ′=∑
t

i =1

σi和 K =∑
n

m =1
km P.

于是完整有效的代理签名为 <m , U, mw ,σ′, K >.

313　代理签名验证协议 TPV

代理签名的接收人可以用式 ( 6 )来验证签

名 ,即

e ( P,σ′) = e (H1 (mw , U ) U + Yo + K +

∑
n

i =1

Yi , H2 (m ) ) (6)

如果式 (6)成立 ,接收人可以确认签名是合法有效

的 ,否则就予以拒绝.

4　安全性分析

由方案的描述可以分析出方案满足如下安全性

要求 :对于消息来说 ,完整有效的代理签名为 < m ,

U, mw ,σ′, K > ,通过原始签名人发送的 (σ, s)及其

验证过程 ,验证人可以确信代理签名人拥有原始签

名人对授权证书 mw的签名.

只有指定的代理签名者能够创建有效的代理签

名 ,原始签名者和没有被指定为代理签名者的第三

方都不能生成有效的代理签名.若第三方想冒充代

理签名人和原始代理人对消息 m′伪造代理签名 ,但

他没有原始签名人对授权证书 mw 的签名 ,则不可

能伪造 ;另一方面.原始签名人也不能伪造消息 m′

的代理签名 ,因为代理签名人用原始签名人所不知

的代理私钥和安全 GDH签名产生代理签名 ,代理私

钥中包含代理签名人的私钥信息.

任何人都能够从代理签名来确定代理签名者的

身份.完整有效的代理签名有原始签名人的授权证

书 mw ,于是任何人都能从授权证书 mw上确定相应

代理签名人的身份.

一旦代理签名者代替原始签名者生成了有效的

代理签名 ,他就不能向任何人否认他所签过的代理

签名.完整有效的代理签名有原始签名人的授权证

书 mw ,在验证过程中都要用 mw ,而代理签名人不可

能更改证书 mw .所以代理签名人一旦产生了代理签

名 ,他将不能否认所产生的代理签名.在验证过程

中 ,验证者必须用到代理签名人的公钥 ,因而他们也

不能否认自己产生的签名.

通过安全性分析指出一点 :在本文的代理签名

方案中无需用安全的信道发送签了名的证书和 (σ,

s) ,因为已经证明攻击者即使知道 (σ, s) ,所提的方

案依旧安全 ,确切的说 ,原始签名人可以通过公开信

道发送 (σ, s) ,包括证书 mw给代理签名人.

另外 ,该方案能够抵制来自原始签名者或代

理签名者的公钥替换攻击 . 方案中 ,证书是必须

的 .如果原始签名者或任何代理签名者要替换原

来的公钥为新的公钥 ,他必须知道和新的公钥所

对应的私钥 .一般来说 ,在公钥替换攻击下 ,攻击

者是不知道新公钥所对应的私钥的 .如此 ,攻击者

不能更改在系统目录中由 CA维护的公钥 .因此 ,

公钥替换攻击不能成功 .

原始签名者和任何一个或 ( t - 1)个代理签名者

也不能协作产生有效的代理签名.相应的 ,第三方更

不能伪造有效的代理签名.在本方案中 ,第三方比原

始签名者和 ( t - 1)个代理签名者知道更少的代理共

享和私钥.原始签名者和 ( t - 1 )个代理签名者都不

能产生有效的代理签名 ,就更不用说第三方了.

5　门限代理签名方案的性能分析

在所提方案中 ,尽可能地少用双线性对以提高

效率 ,本文方案的签名密钥生成协议 TPK在计算量

上与传统方案有很大程度上的改善 ,而代理签名生

成协议 TPS除了在点加运算上增加较多以外 ,也是

有很大程度改善的.只有在签名验证阶段 ,本方案的

计算量基本与传统方案相同 ,并没有增大运算量.

因为本文方案是基于椭圆曲线或超奇异椭圆曲

线的 W eil配对 ,所以有一个很大的优势 ,即密钥的

长度很小.并且门限代理签名方案的代理签名长度

也很短 ,因为它们都是椭圆曲线或超奇异椭圆曲线

上的点.
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6　结　语

在增余汉明码的基础上进行交织的方法可使通

信中的突发错误得以纠正 ,交织使得在码率不变的

前提下 ,提高系统的可靠性.文中给出了基于 FPGA

的该方案的实现方法 ,该方法具有通用性 ,对于不同

的交织方法 ,只是 ROM中存储的交织表不一

样 ,易于仿真测试和修改 ,加强了系统的灵活性.该

方案已成功应用于某数据指令传输系统中 ,证明该

方案切实可行.
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6　结　语

本文构造了一类新型门限代理签名.这个新型

的门限代理签名是基于双线性对的门限代理签名方

案 ,并且能够进行代理保护.经过分析 ,该方案既安

全又有效率 ,适合应用于移动电子商务的各个方面.
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